verze pro pilotdz 2023 /24

verze pro pilotaz 2023 /24

Prdve jste otevieli lekci HELLO RUBY pro Skoly,
kterd je urdena k pilotovani.

Budete—li mit pripominky nebo ndmeéty, budeme vdééni,
pokud ndm je preddte formou krdtkého dotazniku:

bttps: forms.gle ZUZQFfBX XM

.!s!"!i‘

helloruby —pro—skoly.cz

Posledni uprava: 12/23
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Zdroje pro ucitele

V bezpedi

vyprava do internetu— lekce 07

Informace o lekci
Délka lekce: 45—60 minut
Predchozi lekce: Fakt, nazor a lez
Nasledujici lekce: toto je posledni lekce ¢asti Vyprava do internetu

Cile vyuky

* Zaci a zakyné uvedou konkrétni priklady dat, které neni vhodné sdilet online.

Aktivity

* V PL1 Zaci a Zzakyné vyhodnoti a graficky znazorni ptiklady dat, kterd jsou a nejsou
vhodna pro sdileni s riznymi cilovymi skupinami.
* V PL2 oznadi pfiklady dat, ktera nejsou vhodna ke sdileni na verejnych hernich platformach.

Souvisejici o¢ekavané vystupy dle RVP zZV

* Kompetence digitalni
— pfedchazi situacim ohroZzujicim bezpecnost zafizeni i dat, situacim s negativnim dopadem
na jeho télesné a dusevni zdravi i zdravi ostatnich; pfi spolupraci, komunikaci a sdileni informaci
v digitalnim prostfedi jedna eticky
* Informatika: Digitalni technologie
— 1-5-4-03 dodrzuje bezpecnostni a jina pravidla pro praci s digitalnimi technologiemi

Pomucky

* Pracovni listy a pastelky

Zdroje

* Cvi¢eni 01 a 02 volné vychazi z pravidel pro bezpe¢né surfovani v knize HELLO RUBY — Vyprava do internetu, str. 93

Na téma bezpeénost na internetu je Uzasné zpracovana hra Interland od Google (v ¢estiné):
beinternetawesome.withgoogle.com/cs_cz/interland.

V angli¢tiné k ni naleznete také u¢ebni plany:
beinternetawesome.withgoogle.com/en_us/activities

TIP
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Mohlo by se hodit pfi pripraveé

Roblox

Roblox je online herni platforma, ktera umoznuje uzivatellim vytvaret, sdilet a hrat hry, které jsou
vytvofené pomoci nastroje pro tvorbu her pfimo v Robloxu. Tato platforma je zaroveri spolecenstvim,
kde si hra¢i mohou vytvaret postavy, komunikovat s ostatnimi a objevovat mnozstvi riznorodych her,
které vytvofili jak profesionalni vyvojafi, tak i samotni hraci. Oficiadlni platidlo v platformé se nazyva
Robux a pofizuje se za realné penize. Za Robuxy si mohou uzivatelé kupovat napftiklad vybaveni pro
avatara. Ne véechny hry na tomto serveru jsou ur¢ené détem.

Vice o platformé Roblox v tomto videu (5 minut):

Minecraft

Minecraft je populadrni pocita¢ova hra, ve které hraci mohou tvofit a prozkoumavat virtualni 3D svét,
budovat a bojovat s neprateli. Hra¢i mohou Minecraft hrat také na verejnych serverech, které jsou
ptistupné komukoli. Tyto servery jsou provozovany jednotlivci nebo spolec¢nostmi a obvykle nabizeji
minihry, kde se potkavaji razni hraci. Nejpopularnéjsi vefejny server mezi détmi je pravdépodobné

. Hra¢i mohou mezi sebou komunikovat pomoci soukromého nebo vefejného chatu.
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Obsah lekce

V bezpedi

vyprava do internetu— lekce 07

Evokace — 10 minut

Internet vytvafime my lidé — tfeba tim, jaka videa nebo obrazky sdilime, jak komunikujeme a podobné. Kdyby se vSichni
lidé na nasi planeté chovali k druhym hezky, tak i internet bude krasné a bezpe¢né misto. Ale tak to obc&as neni. A proto je
tfeba — nejen v redlném Zivoté, ale také na internetu — ddvat pozor a dodrzovat pravidla.

9 Co to vlastné znamena byt online? Byt na internetu?
Mozné odpovédi: Divat se na YouTube, vyhledavat v prohlizeci, poslouchat hudbu na Spotify (nékdy), hrat hru
(nékdy), mit chytré hodinky pfipojené k internetu, divat se na Netflix (nékdy), psat si na WhatsApp, sdilet fotku na
Instagramui...

9 Setkal/a ses na internetu s néc¢im, s ¢im jsi nesouhlasil/a nebo se ti nelibilo?

Na co bychom si méli dat na internetu pozor?
Mozné odpovédi (neni tfeba zminit vie):

— Osobni informace: Déti by mély byt opatrné pri sdileni jakychkoli osobnich informaci, jako je jméno, adresa,
telefonni &islo nebo Skola, kterou navstévuji. A také by nemély sdilet obrazky nebo videa, ktera by nevystavily verejné.
— Socialni sité: Déti by nemély komunikovat s lidmi, které neznaji, a mély by se vyvarovat setkani s nékym,
koho poznaly online, bez dospélého doprovodu.
— Chatovaci Al aplikace: Déti by nemély slepé dtvérovat obsahu vygenerovanému pomoci umélé inteligence.
Aplikace si obc¢as vymysli. Al persony mohou byt vytvorené nebo napadené tak, aby nékomu uskodily.
— Kybersikana: Internet muzZe byt prostfedkem k Sikanovani. Déti by se mély k ostatnim na internetu chovat eticky
a laskavé. Zaroveri by mély dokdzat rozeznat, jsou-li obétmi kybersikany, a mély by o tom informovat dospélého.
— Nevhodny obsah: Internet je plny obsahu, ktery mdze byt pro déti nevhodny nebo skodlivy.
— Pocitacové viry a malware: Déti by nemély klikat na podezielé odkazy a stahovat neznamé soubory, protoZze by mohly
byt infikovany virem nebo malwarem.
— Online podvody: Déti by mély byt vedeny k tomu, aby pristupovaly obezietné k lakavym/podezielym nabidkam
a aby se vyvarovaly zadavani citlivych informaci na strankach, které nevypadaji divéryhodné.

@ Co jsou to osobni data? Co vSechno bychom méli na internetu sdilet s opatrnosti nebo vibec?
MozZné odpovédi: S opatrnosti bychom méli sdilet jméno, e-mail, telefon, adresu bydlisté nebo skoly...
Neméli bychom sdilet fotografie nebo videa, jez bychom verejné nevystavili nebo neukazali na nasténce skoly
nebo vsem kamaradim. A také informace, které si nékdo jiny nepreje, abychom sdileli...

Uvédomeéni — 45 minut

Uvedte téma: Internet je vlastné takova velka kopirka. Vsechno, co nahrajes$ nebo sdili§ na internetu, se mnohokrat
kopiruje a uklada. Kdyz néco jednou vlozi$ na internet, Zije si to svym Zivotem a nemas nad tim kontrolu. Proto je
tfeba opravdu dobte promyslet, co vSechno nahravas online.

Z4ci a zakyné pracuji s PL1 samostatné nebo ve dvojicich. Do tabulky zaznamenavaji pomoci puntikg,
co by sdileli s kym. Napf.:

ve tridnim

s rodidi chatu Chapr.
Sdilel/a bych § nikym ve zprdvé whatsAppd
Fotka, jak skdéeme na . .
trampoliné s kamarddy

Tajemstvi mé kamarddky ‘
nebo mého kamardda
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Obsah lekce

Neékteré ptiklady jsou zamérné obecné, aby se daly vyloZit vice zpUsoby. Pouzijte pracovni list k nasledné diskusi,
kde si mohou Zaci a zakyné vyménovat své nazory a uhly pohledu. Diskusi moderujte. V nasledujici tabulce
uvadime argumenty pro a proti vefejnému sdileni.

Fotka, jak ska¢eme na trampoliné s kamarady Sdileni radosti a zazitkd Moznost ohroZeni soukromi, pfipadné
nesouhlas kamaradu se sdilenim

Co mi v¢era Fikal/a kamarad/ka Komunikace a udrzovani vztaht Poruseni divérnosti

Hoax, ktery obsahuje vyzvu ke sdileni nebo pfeposlani | — Siteni dezinformaci a paniky

Playlist — hudbu, kterou rad/a poslouchas Sdileni svych zajm0 a vkusu Potencialni odkryti osobnich informaci

Fotka ¢lena rodiny ve spodnim pradle - Poruseni soukromi a ponizovani osob

Jakou hru ted hrajes Diskuse a sdileni zazitk( ze hry Moznost kybersikany nebo zneuziti

Kde pravé jsi (tva poloha) Napf. v pfipadé domluvené schizky Potencialni ohroZeni bezpecnosti

Tvlj kamarad nebo kamaradka ma Spatné znamky Nabidka pomoci a podpory Poruseni divérnosti a soukromi

Kresleny vtip Zabavnost a sdileni humoru Mozné urazky nebo nepochopeni

Doporucujeme také déti upozornit, ze kdyz sdili citlivé ¢i soukromé informace (i Uzkému krouzku osob), nikdy
nemaji zaru¢eno, ze informace tento krouzek neopusti. Cokoli poSleme pres internet, si mize zadcit zit vlastnim
Zivotem a ztracime nad tim kontrolu. Proto je tfeba byt obezietny. Nékdo se muze ukliknout a poslat nase
tajemstvi omylem nékomu cizimu, nékdo z nasich kamarad( se na nas mlze nastvat a udélat nam to schvalné.

Kazdé z déti ma jinak nastavenou hranici toho, co je v pofadku sdilet s ostatnimi a co uz neni. Vyuzijte vypracovany PL1

TIP
pravé k tomu, aby mezi sebou déti v reflexi diskutovaly a sdilely své pohledy na véc.

Nez ptistoupite k volitelné aktivité, zeptejte se déti, zda znaji/jsou aktivni na vefejnych serverech (napf. Hypixel, Roblox),
TIP  kde mohou hrat Minecraft nebo Roblox. Pokud ne, aktivita postrada smysl. Napfiklad pokud hraji Minecraft jen jako hru
u sebe na pocitaci, nepotkavaji se tam s ostatnimi hraci. To je tfeba rozlisit.

A Cilem aktivity v PL2 je pomoci Zakim a Zzakynim uvédomit si, které informace mohou nebo by neméli sdilet (s lidmi,
2 které neznaji) na online hernich platformach typu Roblox, na Minecraft serverech nebo tfeba v aplikaci WhatsApp.

Aktivitu v PL2 uvedte diskusi:
e Hral/a jsi nékdy na platformé Roblox nebo néjakém verejném Minecraft serveru?

e Popis, co vée je mozné na platformach délat.
Viz popis na str. 3 této metodiky.

9 Na téchto platformach je skvélé, Ze se tam muUzes potkavat s kamarady. Ale jsou tam také lidé, které neznas.
Existuji néjaka pravidla, kterd bychom méli dodrZovat, abychom tam byli v bezpeci?
MoZzné odpovédi: Nesdilet jakékoliv soukromé nebo osobni informace — redlné jméno, bydlisté, adresu skoly,
realné fotografie, zajmy, plany, hesla...

Rozdejte zakiim a zakynim pracovni listy. Jejich ukolem je vybarvit pastelkou ty bubliny, které obsahuiji, co by neméli

sdilet online s lidmi, které neznaji. Sdilet mohou: Usp&3né herni strategie a tipy, herni zazitky, ndpady na kreativni
projekty ve hie, pozvanky ke hrani. Zbylé ptiklady nejsou vhodné ke sdileni.
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Reflexe — 20 minut

Sdilej

e Které ptiklady jsi vybarvil/a, Ze nejsou vhodné sdilet s lidmi, které neznas? Vysvétli, pro¢ to tak vnimas.

e Kazdy ma jinak nastavenou hranici toho, co je v pofadku sdilet s ostatnimi a co uz neni. Je dllezité védét, jak to mame
nastavené my, a také respektovat hranice druhych lidi. Které z pfikladt v PL1 nepfipadaly vhodné tobé, ale spoluzakovi/
spoluzac¢ce ano? Povidejte si proc.
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Pracovni list

Ne vSechno pattinainternet!
Nékteré véci sdilime jen se svymi blizkymi. Naopak pokud z né¢eho mame radost,

chceme to fici vSem. A nékdy si nechavame véci jen pro sebe. Vzdy si rozmysli, co je
v poradku sdilet a také s kym. Nejen na internetu.

vybarvi puntiky dle toho, jak simysli§, Ze je v porddku véci sdilet nebo neni.
ve tidnim

s rodidi chatu Chapr.
Sdilel /a bych § nikym ve Zprdve whatsAppI

Fotka, jak skddeme na O O O
trampolin€ s kamarddy

Co mi véera Vikala kamarddka O O O
nebo kamardd

Hoax, ktery obsahuje vyzvu O O O
ke sdileni nebo preposldni

Playlist — hudbu, kterou O O
rdd/a poslouchds

Fotku ¢lena rodiny O O
ve Spodnim prddle

To, Ze Tvij kamardd nebo O O
kamarddka md Spatné zndmky
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Pracovni list

Pozor na padouchy!

Internet je zazracny vynalez, ale je tfeba byt na ném obezfetny/a — napftiklad v minihrach
v Robloxu, na Minecraft serverech nebo tfeba v aplikaci WhatsApp té mulze kontaktovat
nékdo, kdo nemusi mit ty nejlepsi umysly. Vybarvi pastelkou ty bubliny, které obsahuiji,
co bys nemél/a sdilet online s lidmi, které neznas!

Svou
e —mailovou

jakékoliv fotky
sebe nebo svych adres ‘ i
N wvideo
kamarddu z okoli, kde
‘A&\ . bydli¥ ‘!a

své pldny na
odpoledne Cnebo

na jindy...J
" -~ o ‘ : L -
kde bydlis pozvdnky
nebo kam ke hrani
chodi$ do Své
Skoly Usp€Sné VQV cel ‘-IFe ;
herni strategie © \e" Thm
a tipy " ctato
X X
‘ kde se Jl'le )
<o ” herni Zrovna r-ea,ne
rdd/a zdzitky nachdzi¥ Jmeno
de€las N . .
a
g '- _' ® [}
ge ndpady na Jl
kreativni projekt
pv JERTY hesla
ve hre
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